临淄区智慧矫正中心信息化管理制度

[bookmark: _GoBack]为规范信息化管理工作，社区矫正中心配备专职信息化工作人员，负责中心维护工作。为确保信息管理平台安全正常运行，制定以下管理制度：
一、指挥中心管理制度
1.确保指挥中心设备安全以及信息安全，工作环境和设备运行良好。
2.指挥中心需配备专人进行管理维护工作，包括清洁卫生，信息化设备维护等。
3.无关人员需进行审批同意后方可进入指挥中心。
4.消防物品按规定位置摆放并随时检查情况是否正常，机房工作人员必须掌握消防技能。
5.定期维护保养设备，并进行登记。
6.增强保密意识，做好网络安全工作，不得向无关人员泄露相关账号密码。
二、设备管理以及操作规范
1.操作人员必须严格按照规定进行设备操作，爱护计算机设备，保持工作环境和计算机设备的清洁。
2.不得泄露系统登录口令；不得让无关人员使用计算机，不得擅自让非专业技术人员修改己计算机系统设置。
3.严禁利用计算机系统上网发布、浏览、下载、传送反动、色情和暴力信息;严禁利用计算机非法入侵他人或其他组织的计算机信息系统。
4.任何科室和个人不得违反规定，对计算机信息系统存储、处理或者传输的数据和应用程序功能进行增加、删除、修改、干扰。
5.中心机房和监控指挥中心主机（系统服务器）、网络设备（路由器、交换机、防火墙）及其外围设备由操作人员每周进行一次例行检查和维护，尤其是设备供电、运行状态是否正常等要进行日常检查和维护。
三、软件系统管理制度
1.软件资料需定期进行维护备份。
2.操作人员应具备使用以及维护技能。
3.配备应用软件的使用说明和操作指南。
4.确保数据安全，准确，对日常数据进行校验，并进行相应的数据处理。
5.为确保软件系统安全，加密移动硬盘应由专人管理，配备防火器具，确保防磁、防静电、防灰尘等，明确保管责任，遵守出入库制度。
6.保证各系统数据安全、准确，对日常数据要进行校验检查， 如发现错误数据，应及时按审批流程进行上报，并根据审批意见进行数据处理。
四、计算机病毒防范管理
1.操作人员应具备病毒防范意识，定期进行病毒检测（特别是服务器），发现病毒应立即处理。
2.采用国家许可的正版防病毒软件并及时更新软件版本。
3.未经领导许可，操作人员不得在服务器上安装新软件，若确需安装，安装前应进行病毒检测。
4.经远程通信传送的程序或数据，必须经过检测确认无病毒后方可使用。
五、数据保密及数据备份
数据保密
1.根据数据的保密规定和用途，确定数据使用人员的存取权限、存取方式和审批手续; 严禁泄露、外借和转移专业数据信息。
2.应制定业务数据的更改审批制度，未经批准不得随意更改已在局域网内公布的业务数据。
3.与非政务网连接的计算机不得录入机密文件和涉密信息。
数据备份
1.对本科室计算机内的重要数据应制作备份并异地存放，确保系统发生故障时能够快速恢复；数据备份不得更改。
2.数据备份必须指定专人负责保管，由计算机信息技术人员按规定的方法同数据保管员进行数据的交接。交接后的备份数据应在指定的数据保管室或指定的场所保管。
3.数据备份保管地点应有防火、防热、防潮、防尘、防磁、防盗等设施。
六、矫正中心机房，指挥中心安全检查管理。
1.机房和指挥中心安全是矫正工作安全的重要环节，必须坚持定期安全检查。
2.机房和指挥中心每周最少进行一次巡检，并认真做好检查记录。
3.对检查中发现的问题将进行限期整改，整改后需由主管领导进行督查。
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